Ixtisas: 7006017 “Informasiya tohliikesizliyi”

Ixtisaslasma: “Idaroetmo sistemlorinin proqram tominatinin tohliikesizliyi”
Normativ tohsil miiddati: 2 il (4 semestr)

Proqramin krediti: 120 kredit

TODRIS PLANI
Tohsilin I ili
Semestr | s/s Fanlarin ad1 Kredit
Ixtisas fonlori
1. | Akademik yazi vo etika 6
Payiz . | 2. | Rogomsal transformasiya 8
semestri .
3. | Soboks vo informasiya sistemlorinin tohliikasizliyi 10
4. | Kibertohliikosizliyin hiiquqi tominati1 vo auditi 6
1. | Todgigat metodlart 6
2. | Miiasir omoliyyat sistemlori 10
Secmod fonlor*
Yaz Idgreetma gistemlsrinda Data Mining rr‘le‘FodlaH
.| 3. | Virtualizasiya va konteyner tohliikasizliyi 8
semestri ; ; . T
Omoliyyat sistemlorinin tohliikasizliyi
Riskin giymaotlondirilmasi (Risk management)
4. | Bulud tohliikasizliyi vo uygunluq standartlari 6
Blockchain tatbiglori vo smart kontraktlarin tohliikosizliyi
Tohsilin IT ili
Semestr | s/s Fanlorin ad1 Kredit
Ixtisas fonni
1. | Kritik infrastruktur tohliikasizliyi 8
2. | Tadqiqat analitikas1 6
Secmo fonlor*
Payiz Sonaye idaroetma sistemlorinin tohliikosizliyi
semestri | 2. | Kriptografiya vo kriptoanalizdo totbiglor 10
Elektron ticarat tohliikasizliyi
Daorin dyronma va siini neyron sobakalari
3. | Konvolyusional neyron sabakalori 6
Transformer modellari vo NLP totbiqglori
Tacriibalar
1. | Elmi-pedaqoji tocriiba 6
Yaz .| 2. | Elmi-tadqiqat tacriibasi 6
semestri
Magistr dissertasiyasi
3. | Magistr dissertasiyasinin hazirlanmasi vo miidafissi 18

* Secmod fonlordan yalmiz bir fonn secilorak dinlanilir.



Ixtisas: 7006017 “Informasiya tohliikesizliyi”
Ixtisaslasma: “Kiber tohliikesizlik”
Normativ tohsil miiddati: 2 il (4 semestr)
Proqramin krediti: 120 kredit

TODRIS PLANI
Tohsilin I ili
Semestr | s/s Fanlarin ad1 Kredit
Ixtisas fonlori
1. | Akademik yazi vo etika 6
Payiz -
semestri 2. | Rogomsal t.ransformaswf.;t _ __ 8
3. | Soboks vo informasiya sistemlorinin tohliikasizliyi 10
4. | Kibertohliikasizliyin hiiquqi tominati1 vo auditi 6
1. | Todgigat metodlar1 6
2. | Miiasir omoliyyat sistemlori 10
Secmod fonlor*
Yaz Elektron ticarat sistemlori vo tohliikasizliyi
.| 3. | Informasiya tohliikasizliyindo datamining metodlar 8
semestri ; ; - ;
Kiber sistemlorin arxitekturasi
Kibertohliikasizlik risk analizi vo idaraetma
4. | Virtualizasiya vo konteyner tohliikasizliyi 6
CTF (Capture The Flag) laboratoriyalar1
Tohsilin IT ili
Semestr | s/s Fanlarin ad1 Kredit
Ixtisas fonni
1. | Kiber hiicum texnikalar1 vo miidafiys sistemlori 8
2. | Todgiqat analitikas1 6
Se¢mo fonlor*
Payiz Kibertohliikasizlikds programlagdirma
semestri | 2. | Kriptografiya va sabaka tohliikasizliyi 10
Tohliikosiz kodlama vo DevOps inteqrasiyast
Etik Hacking vo Penetrasiya testlori
3. | IoT va SCADA sistemlarinin tohliikasizliyi 6
Sosial miithandislik va insan faktoru tohliikasizliyi
Tacriibalar
1. | Elmi-pedaqoji tocriibo 6
Yaz .| 2. | Elmi-tadqiqat tocriibosi 6
semestri
Magistr dissertasiyasi
3. | Magistr dissertasiyasinin hazirlanmasi vo miidafiasi 18

* Secmod fonlordan yalmiz bir fonn secilorak dinlanilir.




Ixtisas: 7006017 “Informasiya tohliikesizliyi”
Ixtisaslasma: “Totbiqi kriptoqrafiya”
Normativ tahsil miiddati: 2 il (4 semestr)
Proqramin krediti: 120 kredit

TODRIS PLANI
Tohsilin I ili
Semestr | s/s Fanlarin ad1 Kredit
Ixtisas fonlori
1. | Akademik yazi vo etika 6
Payiz .
semestri L2: Rogomsal transformasiya 8
3. | Saboks vo informasiya sistemlorinin tohliikosizliyi 10
4. | Kibertohliikosizliyin hiiquqgi tominat1 vo auditi 6
1. | Toadgiqat metodlari 6
2. | Miiasir omoliyyat sistemlori 10
Secmod fonlor*
Yaz Kvant kriptografiyasi
.| 3. | Kvant hesablama vo Post-Kvant kriptoqrafiyasi 8
semestri ; ; ; P
Kriptografik algoritmlorin analizi
Bulud platformalarinin tohliikesizliyi
4. | Rogamsal forensika (Digital Forensics) 6
5G va Edge computing tohliikasizliyi
Tohsilin IT ili
Semestr | s/s Fanlorin ad1 Kredit
Ixtisas fonni
1. | Miiasir kriptografiya vo tohliikasizlik 8
2. | Todqiqat analitikas1 6
Se¢mo fonlor*
Payiz Kriptoqrafik hiicumlar vo miidafis mexanizmlori
semestri | 2. | Kriptoqrafiyada standartlar vo tonzimlomolar 10
Kriptografik risk analizi
Kriptovalyuta
3. | Zororli program analizi va tohliikosizlik 6
Totbiqi kriptoanaliz
Tacriibalar
1. | Elmi-pedaqoji tocriibo 6
Yaz .| 2. | Elmi-tadqiqat tocriibasi 6
semestri
Magistr dissertasiyasi
3. | Magistr dissertasiyasinin hazirlanmasi vo miidafiosi 18

* Secmod fonlordan yalmiz bir fonn secilorak dinlanilir.




